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1 Introducao.

Este manual operacional tem por objetivo, apresentar os passos necessarios para conexao VPN com a
rede Aldo Componentes para clientes externos.

Manual deve ser enviado por e-mail para os clientes que necessitem deste tipo de conexao.

2 Procedimento padrao inicial de conexao.

Os dados de acesso a VPN serdo previamente informados pelo time de infraestrutura da Aldo
Componentes.

3 Fazendo download do pacote de conexao.

Ap0s receber os dados de conexdo, usuario e senha, para fazer download do cliente de conexdo,
acesse o link abaixo:

https://wgvpn.aldo.com.br:444

No primeiro acesso, sera preciso aceitar o tipo do certificado auto assinado para estabelecer a
conexao.

Erro de privacidade X

< C| A Nio seguro | berrs//wgvpn.aldo.com.brd4d ¥

A

Sua conexao nao é particular

Invasores podem estar tentando roubar suas informacdes de wgvpn.aldo.com.br (por exemplo, senhas,

mensagens ou cartdes de crédito), Saiba mais

NETLERR_CERT_AUTHORITY_INVALID

[[] Enviar automaticamente algumas informacdes do sistema e conteddos de pégina ao Google para ajudar a detectar

sites e apps perigosos. Politica de Privacidade

AVANGADO VOLTAR A SEGURANGA
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Erro de privacidade X

-~ C | A Nio seguro | be#S//wgvpn.aldo.com.brdd4 4

Este servidor ndo conseguiu provar que € wgvpn.aldo.com.br. O certificado de seguranga ndo é confiavel
para o sistema operacional do seu computador. Isso pode ser causado por uma configuragio incorreta ou

pela interceptacde da sua conexdo por um invasor.

Ir para wgvpn.aido.com.br (ndo sequrd]

OCULTAR DETALHES VOLTAR A SEGURANCA

Apds aceitar a conexado do certificado, a seguinte pagina devera aparecer.

[ User Authentication X

<« €] N&o seguro |

% Apps 5

Username:

@atchGua <o | I ——

Domain: | gldo.com.br v |

I. Login H Reset.
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Apds abertura do site, entre com o usuario e senha fornecidos pela Aldo Componentes:

[ User Authentication x
5 C | A Nao seguro | b#pis,//wgvpn.aldo.com.br:444/sslvpn_logon.shiml
5 Apps Favoritos Aldo Links uteis WatchGuard - FW Al

Usernamej teste.vpn

@atchGuard o '

Domain: | aldo.com.br ¥

‘ Login /| Reset ‘

A pagina abaixo sera apresentada apds o login, selecione para download o cliente para Windows.

[} User Authentication X\
L C | A Naoseguro | b#pS//wgvpn.aldo.com.br:444/sslvpn_download shtml
5% Apps Favoritos Aldo Links uteis WatchGuard - PW A
h rd =
@atc Guard Fireware XTM
Items available to download
Mebile VPN with SSL client software for Windows
Use this client to make a secure VPN connection to the
company network from a Windows computer.
| Duwﬂ;ﬁ !
- Mobile VPN with SSL client software for Mac
£ ‘ Use this client to make a secure VPN connection to the
company network from a Mac computer.
| Duwn;lua;l_-i
i Mobile VPN with SSL client profile
o Import this profile to enable a secure VPN connection from any
SSL VPN client that supports .ovpn configuration files.
| Download |
‘ i Logout |
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Ap0s salvar o executavel no computador local, faca logout desta pagina e execute a instalagao.

& salvar como *
« v I @ > Este Computa.. > Downloads ~ D Pesquisar Downioads R
Organizar ~ Nova pasta B -

£35 it i
= Este Computador Nome Data de modificag.. Tipo

m Area de Trabalhc Nenhum item corresponde & pesquisa.
. dados {aldo.com

|5 Documentos

& Downloads

= Imagens

h Musicas i 2

[\lelyy SMEWG-MVPN-SSL exel ~
Tipo: ~

~ Ocultar pastas Salvar Cancelar

| Logouwt

[m5]) WG-MVYPN-55L.exe A

14171004 KB 27 segundos ..

Logout |

W WG-MVPN-S5Lexe ~
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4 Instalacao do cliente de conexao VPN no Windows.

Concluido o download, execute o arquivo para instalacdo.

Autor: Fernando Cordeiro

Controle de Conta de Usuario X

e

@' WatchGuard SSL VPN installer for Windows

Fornecedor verificado: WatchGuard Technologies, Inc.
Origem do arquivo: Disco rigido deste computador

Mostrar mais detalhes

Sim ﬂ Nao

" Setup - Mobile VPN with 55L client - *

Welcome to the Mobile VPN with
SSL dient Setup Wizard

This will install WatchGuard Mobile VPN with S5L dient 11.12.4
on your computer.

Itis recommended that you close all ather applications befare
continuing.

R

Click Next to continue, or Cancel to exit Setup.

@atchGuard’

o

Wi~ Setup - Mobile VPN with SSL client — %
Select Destination Location L g
‘Where should Mobile VPN with 551 dlient be installed? W

Setup will install Mobile VPN with S5L dient into the following folder.

To continue, dick Mext. If you would ke to select a different folder, dick Browse.

>rogram Files (x86) WatchGuard\WatchGuard Mobile VPN wi Browse, ..

At least 7,1 MB of free disk space is required.

< Back. Cancel

Verséo: [v0.2] Data:
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W Setup - Mobile VPN with SSL client

Select Components
Which components should be installed?

W

Select the components you want to install; dear the components you do not want to
install. Click Mext when you are ready to continue.

| Full instzliation

i |
Required Files
Tap driver
Current selection requires at least 7,1 MB of disk space.
< Badk Cancel
W~ Setup - Mobile VPN with SSL client = x

Select Start Menu Folder
Where should Setup place the program's shortcuts?

”
)

IEJ

Setup will create the program's shortcuts in the following Start Menu folder,

To continue, dick Next. If you would like to select a different folder, dick Browse.

Browse. ..

< Back Cancel

" Setup - Mobile VPM with SSL client

Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while instzling Mabile VPN
with S5L dient, then dick Next.

Additional icons:
[] create a desktop icon
[ create a Quick Launch icon

< Back Cancel

USO EXCLUSIVO
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W Setup - Mobile VPN with S5L client ot >'Y
Ready to Install >
Setup is now ready to begin installing Mobile YPN with S5L dient on your
computer.

Click Tnstall to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location:
C:\Program Files (x86)\WatchGuard\WatchGuard Mobile VPN with S5L

Setup type:

Full installation
Selected components:
Required Files

Tap driver

Start Menu folder:
WatchGuardMobile VPN with S5L dient

< Back Cancel

-ﬂ}_f Setup - Mohbile VPN with SSL client = X .

=] se ”

Deseja instalar este software de dispositiva?

NomeTAP-Windows Provider V3 Adaptadores der..,
Fornecedor: OpenVPN Technologies, Inc.

m Koninstaloy

@ Vocé deve instalar somente o software de driver dos fornecedares em quem confia. Como decidir
ual software de dispositivo € seguro para instalar?

Sempre confiar em software da "OpenVPN
Technalogies, Inc.".

Cancel

W Setup - Mobile VPN with SSL client iy

Completing the Mobile VPN with
SSL dient Setup Wizard

Setup has finished instaling Mobile VPN with S50 dient on vour
computer. The application may be launched by selecting the
installed icons,

Click Finish to exit Setup.

Launch Mobile VPN with S5L dient
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W

WatchGuard

Firebox SSL

Server: |

User name: l

Password: |
¥ Automatically reconnect

[ Remember password

Connect

Cancel

Version 11.12.4 [Build 528590]

Instalacdo concluida com sucesso.

5 Conectando na VPN

Para se conectar na VPN, utilize o usudrio e senha fornecidos pela equipe responsavel na Aldo

Componentes, o mesmo utilizado para se conectar no passo 3.
O endereco de acesso a VPN deve ser digitado conforme imagem abaixo.

W~ WatchGuard Mobile VPN with S5L

WatchGuard

Firebox SSL

Server, |wgvpn.a|du.cum.hr:444 l]

User name |teste.vpn

Password |rm*m

v Automatically reconnect

[~ Remember password

Connect |

Cancel

¥ersion 11.12.4 [Build 528590)
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Aceite do certificado de criptografia.

Alerta de seguranca

i Esta pagina requer uma conexdo de seguranga que
inclua autenticagdo do servidor.

O emissor do cerificado deste site ndo & corfigvel ou &
desconhecido. Deseja cortinuar?

Sim | Maa | Exibir Cerificado Mais Informagoes

Finalizada a conexao, a tela abaixo deve aparecer no canto inferior esquerdo do seu monitor.
A conexdo esta estabelecida.

WatchGuard Mobile VP

el LT
nneciea to waoy 8]

POR 1046 E
5

A G T dg PTEZ 18/08/2017

Os controles desta conexao, também podem ser acessados clicando em cima do icone com o botdo
direito do mouse.

Disconnect
Status...
View Logs...

Properties...

About...
Exit

149
2 18/08/2017 E5
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6 Validando as configuracoes de conexao com a VPN.

Abra as propriedades da interface de rede a qual esta conectada a VPN.
Essa interface é identificada da seguinte forma:

-;‘ Conexdes de Rede

< - A E' » Painel de Controle » Redeelnternet » Conexdes de Rede w &
Crganizar =

s Ethernet = Ethernet 2
l‘\ll! Rede l...!- Rede ndo identificada

@2 |ntel(R) PRO/1000 MT Desktop Ad...

TAP-Windows Adapter V0 «uum—

Clique com botdo direito sobre a interface da conexdo VPN, selecione “Status”.

E' Conexdes de Rede

<« v oy E' » Painel de Controle » Redeelnternet » Conexdes deRede v O
Organizar » Desativar este dispositivo de rede Diagnosticar esta conexdo Renomear esta ¢
- Ethernet o Ethernet 3
l:...'!- Rede l" Rede nao identificada
R R O/1000 K == Tan | .
@2 ntel(R) PRO/1000 MT Desktop Ad... G2 TAP| @) Desativar

Status ——

Diagnosticar

) Conexdes de Ponte

Criar Atalho

& Excluir

) Renomear

) Propriedades

Autor: Fernando Cordeiro Verséo: [v0.2] Data: [21/08/2017]
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-.“; Status de Ethernet 3

Geral
Conexdo
Conectividade IPv4: Sem acesso & rede
Conectividade IPv6: Sem acesso a rede
Status da Midia: Ativo
Duragdo: 00:08:40
Veloddade: 100,0 Mbps
Detalhes...
Atividade
Enviados — h_! —— Recebidos
T
Bytes: 3.365 | 5.032
GPropriEdades GDesaﬁvar Diagnosticar
Fechar

Detalhes da Conexdo de Rede

Detalhes da Conexdo de Rede:

Propriedade

Sufimo DNS especifico a..

Descrigio
Enderego Fisico
DHCP Ativado
Enderego IPvd

Mascara de Sub-rede IP...

Concessdo Obtida

Wencimento da Concess...

Gateway Padrdo IPvd
Servidor DHCP IPv4
Servidores DNS 1Pvd

Servidor WINS IPv4d

NetBIOS sobre Topip H...

Enderego IPvE linkJocal
Gateway Padrdo IPvE

£

Walor

aldo.combr <—
TAP-Windows Adapter V9
00-FF-8E-CF-28-6F

Sim

192.168.200.4
255.255.254.0

sextafeira, 18 de agosto de 2017 107
sabado, 18 de agosto de 2018 10:19:

192.168.0.65

192.168.0.62

192.168.201.254

Sim

fe80: f504:1299:6eaa:90da%17

As informacgdes que aparecerem na interface, devem ser equivalentes a figura acima.
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7 Nota importante.

A configuracdo de DNS para esta conexdo de VPN deve ser informada conforme acima, caso os
servidores de DNS IPv4 para esta conexdao VPN estiverem apontando para o DNS da sua rede interna ou de
uma outra conexdo que vocé possua na sua rede, como ADSL por exemplo, a resolu¢do de nome para os
servicos que deve acessar na Aldo, pode nao funcionar.

Neste caso, é preciso rever as conexdes de DNS.
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